2024/25價值觀教育傑出教學獎      
教案
	
學校名稱：______保良局雨川小學__________

	

	1.	教學單元／課題：

	做個精明網絡使用者

	
	
	

	2.	教學時間：
	  45  分鐘
	



	3.	預期學習成果：

	知識：
	· 學生能夠說出社交媒體的定義及潛在危機
· 學生能夠說出人工智能及Deepfake在日常生活的應用
· 學生能夠說出情緣騙案及裸聊勒索的起因、影響及解決辦法
· 學生能夠掌握應付網上交友危機的策略

	共通能力／技能：
	· 透過認識人工智能、情緣騙案、裸聊勒索以至Deepfake等網絡道德議題，培養學生慎思明辨、解決問題及自我管理能力
· 透過同儕合作創作網絡安全故事書，提升學生的溝通、協作及運用資訊科技的能力

	價值觀和態度：
	· 提升對網絡世界的危機意識，有責任成為守法的精明網絡使用者
· 明白在危機四伏的網絡世界中，自我保護、自省、自愛、自律的重要性

	教學中凸顯的首要培育價值觀和態度（包括校本價值觀）︰（最多4項）
	守法、尊重、同理心、責任感




第4頁

	4.	教學流程

	學習領域／科目／跨學科範疇：
	資訊素養課
	班別／年級：
	四年級


\






	課次
	課題
	學習要點／內容
	學與教活動（時間）
	學習材料

	課前
活動
	社交網絡大調查
	行：
· 親身了解同學使用社交媒體的習慣
	為了善用本校的資訊素養大使，在六節課堂前：
· 利用小息及午息時段，於4年級各班進行<<雨川人Kahoot!社交網絡調查>>
· 調查結果將留待第5課節使用
題目：
	1. 你曾使用哪些社交媒體？
	2. 你最常使用哪一種社交媒體？

	3. 你每天花多少時間使用社交媒體？
	4. 你使用社交媒體做甚麼？

	5. 你曾在網上認識新朋友嗎？
	



	· Kahoot!


	4
	做個精明網絡使用者
	(1) 課時
45分鐘（校本綜合課資訊素養課教節）

(2) 學與教難點
· 學生未有應對網上交友危機的經驗。
· 學生容易忽略細節，洩漏個人資訊。

(3) 設計概念
配合常識科「善用社交網絡」課題，希望學生應用首三節課所得背景知識，親身實踐處理網上交友危機，達到「知情意行」中的「行」。

(4) 教學要點	

知：
· 透過馬小姐的故事，學習掌握應對網上交友危機的策略
· 學習以自愛、自律和自省的態度，學習與人建立健康的關係

情：
· 感受到處理網上交友危機時遇到的難處

意：
· 意識到我們要堅守防線，以個人安全為前提，精明地處理網上交友危機
· 保護自己、尊重他人

行：
· 透過模擬回覆騙徒活動，讓學生練習應對網上交友危機




(五) 相關價值觀
· 守法
· 同理心
· 責任感
· 尊重自己及他人

	聯繫已有知識 / 重溫上節課內容（5分鐘）
1. 教師播放由資訊素養大使拍攝的校本教材短片。
2. 教師提問：「片段中，當恆仔要求馬小姐見面時，馬小姐如何應對？」
（答：馬小姐無法拒絕，最終應約）

教學活動1：假如我是馬小姐（25分鐘）
3. 教師引入情境：假如你是馬小姐，你會如何應對，去改寫影片中的結局？
4. 派發iPad，讓學生加入Nearpod課堂，完成模擬對話練習。 
5. 教師展示Nearpod中的Whatsapp版面，著學生代入馬小姐的角色，思考：
· 假如真的讓恆仔聽到你的聲音/開了鏡頭，之後會如何選擇？
· 如何回覆恆仔的訊息？
· 學生可模擬Whatsapp功能，以Whatsapp/Emoji形式自由回覆。
6. 教師著學生2人一組，作出討論：
· 我以甚麼方法回覆？為甚麼？
· 這樣的回覆方法會如何改寫影片的結局？
教師可觀察不同組別的答案，邀請不同作答方法的組別以role play形式分享，同時利用Nearpod功能，將該組別的作答展示給全班觀看。


7. 教師模擬騙徒手法，對學生的作答進行即興回覆，達致互動性課堂。
「現實生活往往不如想像中簡單，要擊退騙徒並不是那麼容易。現在老師會化身成大魔王，請大家思考如何回覆我吧！」
8. 教師展示Nearpod中的回覆例子，著學生如何進一步應對騙徒的窮追猛打。
問題例子：
	作答例子：
	教師扮演騙徒回覆：

	· 但我把聲唔好聽㗎！唔好啦！
（找藉口）
	· 我哋咁熟，唔係見下都唔得掛！咁你即係唔當我係朋友姐！
（情緒勒索）

	· 啊！我記得有隻關於鬼滅之刃嘅game好好玩㗎，不如我哋一齊玩咗先啦！（轉移視線）
	· 既然咁好玩，咁咪一齊出來玩囉！或者傾住電話玩仲開心呀！
（得寸進尺）

	· 你咁樣逼我好似唔係幾好喎…知唔知你咁樣其實係觸犯法例㗎！（阻嚇手法）
	· 觸犯法例？你唔好唔記得，我有你啲相，又知你讀咩學校！睇吓邊個驚啲！（反客為主）


9. 教師在劇情的適當部分停頓，帶領學生以第三者角度大膽討論：
· 這樣的回覆方法是否可行？有沒有盲點？
· 會否有可能延伸的其他情節？
*教師可邀請學生扮演騙徒角色，思考其他可能的回覆手法。
10. 教師利用Nearpod功能與同學進行投票：你最欣賞哪一種回覆方法？
11. 教師利用Nearpod合作板功能讓學生回答：承上題，為甚麼？
12. 教師挑選組別進行讚賞，並於課堂後把其作品列印出來，貼在每層樓的資訊素養大使壁報上，推動校園正向氛圍。
13. 延伸問題：除了直接回覆騙徒，我們還有其他應對方法嗎？
· 向可信任的人尋求協助，如：家人、老師、社工
14. 教師進行小結引領學生思考：作為網絡安全的使用者，網上交友的情況下，我們必須堅守防線，不受情緒勒索和威脅，並適當地向他人尋求協助，保護自己。

教學活動2：是非大挑戰（10分鐘）
15. 教師引入：剛才我們嘗試過應對網上交友危機，那麼以下方法你又是否同意呢？
16. 教師繼續利用Nearpod，進行「是非大挑戰」問答活動。每回答一題，教師可以以提問形式，協助學生找出答案。
*此部分參考教育局有關「裸聊誘惑」的學與教資源 
· 是非題問題1（非）：「網上交友時，只要先『起對方底』，檢查其貼文及照片，那就不會被騙！」
· 騙徒可以按需要輕易虛構個人檔案，包括帖文、生活照及好友圈。
· 是非題問題2（非）：「只要跟外國網友裸聊便可以，文化較為開放，又不知道我的個人資料及社交圈子，十分安全！」
· 騙徒並無國界之分，騙徒往往偽裝成另一個國家的人，如自稱是東南亞、日本、南韓或華裔人士。【此處教師可提問與學生重溫第二節所學：你還記得哪一種技術可以使你輕鬆變身成另一個人嗎？（答：Deepfake技術）】
· 互聯網世界四通八達，外國人也可輕易盜取你的個人資料。
· 是非題問題3（有機會）： 「騙徒會不會在自己不知道的情況下錄影片段？騙徒會不會與人分享？」
· 就算私密檔案也有意外流傳的風險，如遺失手機、維修電腦，檔案便有機會落在他人手上。

總結（4分鐘）
18. 教師進行價值觀澄清：
· 你認為人與人之間的關係應該是怎樣的？
· 是不是親近＝需要了解對方的一切私隱？
· 健康的關係應該是：尊重彼此界線、自愛、自律及自省
我們要懂得保護自己，青春期難免對異性有好奇，但親密關係也需要有道德底線，避免以不當行為表達愛與親近。

延伸（預習下一節）（1分鐘）
17. 教師預告下節課將讓學生就網絡危機課題製作成品，著學生準備顏色筆及水筆。
	· 校本教學影片（由本校資訊素養大使拍攝）
· Nearpod課堂



